
警視庁サイバーセキュリティ対策本部からのセキュリティに関する重要なお知らせ
☆☆～ウイルス（Ｅｍｏｔｅｔ）攻撃メールに十分警戒してください～☆☆

最恐ウイルス（Ｅｍｏｔｅｔ）攻撃メールが各分野で確認されています。
今回は、医療関係団体を騙り、コロナウイルス情報をお知らせするとの内容で、メールには
★エクセルをダウンロードするようアイコンやリンク先ＵＲＬが表示されています。
これらはウイルスメールですので、絶対にクリックしないようお願いします。
また、Ｅｍｏｔｅｔは、取引先からのメールのように偽装して送信されてきますので、従来からの
★パスワード付きＺｉｐファイル
★Ｗｏｒｄなどの文書ファイル
★ＰＤＦのダウンロード

もウイルスメールとなりますので、実際にメールを送ったか直接送信元の確認が取れるまでは、絶
対に「コンテンツ有効化」や「ダウンロード」などをしないようお願いします。
万一、Ｅｍｏｔｅｔに感染すると、
★他のウイルスをダウンロードし、ランサムウェア攻撃被害にまで発展
した事例もありますので最大限の警戒をお願いいたします。
なお、Ｅｍｏｔｅｔの感染が疑われる場合は、ＪＰＣＥＲＴが公開しているＥｍｏＣｈｅｃｋを活用
して全ての端末を確認することをお勧めいたします。ＥｍｏＣｈｅｃｋについては、当庁ホームページ
（安全な暮らし→情報セキュリティ広場→サイバーセキュリティａｄ資料）でも紹介しております。
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